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Die digitale Transformation verandert Gesellschaft und Wirtschaft grundlegend.
Der Mittelstand muss die teilweise existentiellen Herausforderungen jetzt er-
kennen und angehen, individuell und in Wertschopfungsverbinden. Das Motto
muss sein: Geschaftsmodelle zukunftsfahig machen, und neue Chancen ent-
wickeln. Die Politik bleibt aufgefordert, einen passenden Rahmen fir
Mittelstand 4.0 zu schaffen:

e Digitale Infrastruktur. Deutschland liegt bei der Leistungsfahigkeit der digita-
len Netze nur im Mittelfeld der Industriestaaten. Noch immer unterscheidet
sich die Versorgung zwischen stadtischen und landlichen Gebieten erheblich.
Um uberall eine Gigabitversorgung zu erreichen, muss der Ausbau ziigig vo-
ranschreiten.

e IT-Sicherheit. Daten sind der neue Rohstoff. Sie missen sicher vor dem Zu-
griff Dritter sein. Einem unberechtigten Zugriff von Sicherheitsbehdrden, ge-
nauso wie von Hackern und Cyberkriminellen, ist verlasslich vorzubeugen.

e Arbeiten 4.0. Die Digitalisierung sorgt bereits heute fir eine hohe Nachfrage
nach hochqualifizierten Fachkréaften, vor allem in technisch-naturwissenschaft-
lichen Fachern. Bund und Landern sind aufgefordert, Ausbildungs- und For-
schungszentren auch jenseits von Ballungszentren zu férdern.

e Investitionen. Die Finanzierung von Mittelstand 4.0 erfordert einen verander-
ten Investitionsansatz. Die digitale Vernetzung bedarf mehr als klassische An-
lageinvestitionen. Es gilt, Investitionen in immaterielle Vermdgensgegen-
stande zu ermoglichen und zu fordern.
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Ausgangslage

In der digitalen Transformation der Industrie stecken immense wirtschaftliche Chancen flr Europa, fur den
Standort Deutschland und fiir Unternehmen aller Gré3en und Branchen. Eine Studie im Auftrag des BDI zeigt:
Europa kdnnte bis 2025 einen Zuwachs von 1,25 Billionen Euro an industrieller Bruttowertschépfung erzielen.
Gleichzeitig drohen Wertschopfungsverluste von 605 Milliarden Euro, wenn die Chancen der digitalen Transfor-
mation verspielt werden (siehe: Die digitale Transformation der Industrie, Februar 2015).

Digitale Anwendungen erméglichen eine erhebliche Steigerung der Produktivitét, mehr Flexibilitat und einen effi-
zienteren Umgang mit Ressourcen aller Art. Die Digitalisierung der Produktion und sowie der dazugehdrigen
Vertriebs- und Marketingwegen eréffnet Chancen fir neue Geschaftsmodelle, Produkte und Dienstleistungen.
Grol3e, mittlere und kleine Unternehmen sind gleichermaf3en gefordert, die Chancen und Herausforderungen
der Digitalisierung auszuloten und individuelle L6sung bruchlos in die Unternehmensstrategie zu integrieren.

Klar ist: Der tiefgreifende und umfassende Transformationsprozess ist ausgesprochen herausfordernd. Unter-
nehmen aller GréZen und Branchen mussen ihr individuelles Geschaftsmodell hinsichtlich digitaler Veranderun-
gen konsequent hinterfragen. Globale Liefer- und Wertschdpfungsketten werden sich massiv verandern. Neue
Wettbewerbe bieten kundennahe Lésungen, die etablierte Geschaftsmodelle mittelstdéndischer Unternehmen
teilweise existenziell bedrohen kénnen. Zahlreiche Branchen und Geschaftsmodelle werden durch die Digitali-
sierung bereits heute in ihren Grundfesten erschuttert und veréndert. Beispielsweise ist der 3D-Druck ein Inno-
vationsprozess, der erst durch die Digitalisierung Marktreife erlangt und bisherige Produktionsprozesse heraus-
fordert. Ahnliche Prozesse sind in vielen Branchen zu erwarten.

Unternehmen des industriellen Mittelstands — egal ob verarbeitendes Gewerbe, Bau- und Prozessindustrie oder
industrienahe Dienstleister — stehen bei der digitalen Transformation vor grundlegenden Herausforderungen.
Denn aufgrund begrenzter finanzieller und personeller Ressourcen, der engen Einbindung in Lieferketten und
Wertschopfungsverbiinde, sowie der Verwurzelung im eher [&ndlichen Raum haben gerade Mittelstéandler bei
der realitdtsnahen Erprobung und Integration digitaler Lésungen besondere Bedingungen. Zunehmend missen
sie digitalen Anforderungen aus Lieferketten und Wertschépfungsverbiinden Rechnung tragen. Dies stellt mittel-
sténdische Unternehmen unter enormen, teilweise existenziellen Druck.

Eine Befragung des industriellen Mittelstands im Frihjahr 2015 zeigt, dass sich lediglich drei von zehn Unter-
nehmen des industriellen Mittelstands als hoch digitalisiert sehen. Der Uberwiegende Teil schéatzt sich als mittel-
maRig digitalisiert ein. Die Ergebnisse zeigen auferdem, dass die Digitalisierung von Produktionsprozessen e-
her gréBere Unternehmen vorantreiben. Rund ein Viertel der Unternehmen mit mehr als 250 Mitarbeitern verfugt
nach eigenen Angaben uber (sehr) stark digitalisierte Produktionsprozesse. Bei Unternehmen mit maximal

250 Mitarbeitern trifft das auf rund 20 Prozent zu. (siehe: BDI/PwC-Mittelstandspanel, Herbst 2015)

Die Bedeutung der Digitalisierung fur den langfristigen Unternehmenserfolg ist im Mittelstand teilweise erkannt.
Gleichzeitig bleiben Politik und Verwaltung aufgefordert, durch die Bereitstellung leistungsféhiger Infrastruktur,
durch angemessene Regulierung und mit ansprechenden Leuchtturmprojekten — als 6ffentlicher Auftraggeber
und Kunde digitaler Losungen — weiterfilhrende Impulse zu setzen. In Unternehmen und Politik bleibt viel fur
eine erfolgreiche Digitalisierung im industriellen Mittelstand zu tun. Es liegt in den Handen der Politik, die richti-
gen Rahmenbedingungen dafiir zu setzen, dass der Mittelstand die Chancen der Digitalisierung voll nutzen
kann.
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Der BDI fordert vor diesem Hintergrund

Leistungsfahige digitale Infrastruktur schaffen

Eine digitale Wirtschaft und Gesellschaft beruht auf einer hochleistungsfahigen digitalen Infrastruktur. Sie ist ins-
besondere fir den Mittelstand eine notwendige Grundvoraussetzung fur die digitale Vernetzung aller betriebli-
chen Funktionen inklusive der Produktionsprozesse.

In den letzten Jahren ist die Versorgung mit Breitbandanschlissen und der mobile Datenaustausch stark gestie-
gen. Dennoch kann der erreichte Ausbaustand nicht zufriedenstellen. Noch immer unterscheiden sich die Ver-
sorgung mit hohen Bandbreiten und die Mobilfunkverfiigbarkeit zwischen stadtischen und landlichen Gebieten
teils erheblich. Deutschland liegt bei der Geschwindigkeit der digitalen Netze lediglich im Mittelfeld. (siehe: aka-
mai’s State of the Internet Report, Q3 2015)

Neben der Anschlussgeschwindigkeit ist auch die Reaktionsgeschwindigkeit im Netz (,Latenz®) ein entscheiden-
der Erfolgsfaktor. Die dafur notwendige Infrastruktur muss gerade im landlichen Raum unverziiglich geschaffen
werden, damit der dort oft seit Generationen beheimatete Mittelstand die Chancen der Digitalisierung nutzen
kann. Die erforderlichen 6ffentlichen und privaten Investitionen sind, z.B. durch 6ffentlich-private Partnerschaf-
ten und durch passende Forderprogramme, zu ermdglichen. Auch der Investitionsplan der EU-Kommission kann
wichtige Unterstutzung leisten.

Der Ausbau der Breitbandinfrastruktur muss technologieoffen ausgestaltet werden und im produktiven Wettbe-
werb erfolgen. Besonderes Augenmerk sollte zudem auf die Unterstiitzung lokaler Breitband-Initiativen unter
Einschluss der mittelstandischen Unternehmen vor Ort gelegt werden.

Vertrauen und Sicherheit starken

Die digitale Offnung von ehemals klar gezogenen Unternehmensgrenzen, inklusive der starken Nutzung drahtlo-
ser Kommunikation, erleichtern Angriffe auf Informations- und Kommunikationssysteme sowie sensible Daten-
bestéande in Unternehmen. Eine Befragung im Frithjahr 2015 zeigt: Unternehmen des industriellen Mittelstandes
sehen Informationssicherheit als gréRte Herausforderung der Digitalisierung. Immer mehr mittelstandische Un-
ternehmen arbeiten daran, Mitarbeiter, Lieferanten und Kunden intensiv fur Informations- und Cybersicherheit zu
sensibilisieren. Die Abwehr von (IT-)Risiken fur das Unternehmen ist eine wichtige prozessuale Aufgabe. Folg-
lich muss die IT-Sicherheit im Unternehmen auch als Management-Aufgabe der Geschéftsleitung verstanden
werden (siehe: BDI PwC-Mittelstandspanel, Herbst 2015).

Fur die Politik gilt es, das Vertrauen insbesondere des Mittelstands in digitale L6sungen zu starken und die Rah-
menbedingungen im Bereich IT-Sicherheit national und europdaisch weiter zu verbessern. Einem unberechtigten
Zugriff von Hackern und Cyberkriminellen, genauso wie von Sicherheitsbehdrden jeglicher Art, auf vertrauliche
Daten und Know-how muss verlasslich vorgebeugt werden. Dabei ist es wichtig, die zukiinftige politische Cyber-
security-Agenda gemeinsam mit der Wirtschaft weiterzuentwickeln. Mit der Verabschiedung des IT-Sicherheits-
gesetzes im Sommer 2015 und der EU-Richtlinie Netz- und Informationssicherheit (NIS) im Winter 2015 wurden
in Deutschland und Europa wichtige Schritte zu mehr IT-Sicherheit im Bereich Kritischer Infrastrukturen ge-
macht. Nun steht es an, die Kritischen Infrastrukturen europaweit sinnvoll und einheitlich zu definieren. Nur ein
einheitlicher européischer Rechtsrahmen bringt Rechtssicherheit und damit Wettbewerbsvorteile fiir Europa.

Daten mussen sicher vor dem Zugriff Dritter sein. In einer digitalisierten Wirtschaft sind Daten der neue Roh-
stoff. Deshalb muss auch klar sein, wer welche Daten wie nutzen darf. Bislang stehen die personenbezogenen
Daten im Fokus digitaler Geschaftsmodelle. Es ist zu begriiRen, dass es nun, nach fast vier Jahren Verhandlun-
gen, ein einheitliches européisches Datenschutzrecht gibt. Wichtig ist jedoch auch der transatlantische Daten-
verkehr: Nach dem Ende von ,Safe Harbor* bedarf es eines robusten Abkommens zwischen EU und USA, das
die Bedenken des EuGH aufnimmt und einen rechtssicheren Datenverkehr ermdglicht.
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Kinftig werden immer mehr Daten anfallen, die nicht dem aktuellen Datenschutzrecht unterliegen. Sie enthalten
keine personlichen Informationen, sondern Informationen tiber Maschinen oder Produktionsprozesse. Diese Da-
ten sind rechtlich weitgehend unreguliert. Ob wir ein neues Recht fur diese Daten brauchen oder ob dies der
individuellen Vertragsgestaltung tberlassen werden sollte, ist in einem offenen und transparenten Dialog zwi-
schen Wirtschaft und Politik zu klaren.

Herausforderung der Digitalisierung aus Sicht der mittelstandischen Unternehmen.

Sorgen um Datensicherheit hemmen Digitalisierungsprozess.

patensicherheit [ N NN  :40%
I 55.30%
verfugbarkeit der digitalen Infrastruktur | N G :o.c0%
fehlendes Know - how der Mitarbeiter | A S /5
wachsender Investitionsdruck ||| | | I 20.40%
grundlegende Veranderung des Geschaftsmodells || N I 22.20%
wachsender Innovationsdruck _ 22%

Digitalisierung ist nicht relevant || NGl 17.60%

Veranderung der Unternehmenskultur/ Arbeitsorganisation

Werte hochgerechnet n = 727 (2.159 Antworten), Mehrfachnennungen waren moglich.

Quelle: Institut fir Mittelstandsforschung (IfM) Bonn, 2015. <> BDI

Rahmenbedingungen fur Arbeiten 4.0 schaffen

Die Digitalisierung verandert die Arbeitswelt massiv. Der Einsatz moderner Informations- und Kommunikations-
technik ermoglicht es, Arbeit viel stérker nach individuellen Wiinschen und Erfordernissen zu gestalten. Diese
Entwicklungen erfordern eine interessengerechte Anpassung des gesetzlichen, tariflichen und betrieblichen Ge-
staltungsrahmens. Unternehmen und Tarifvertragsparteien brauchen ausreichend Handlungsspielrdume. Die
Vorgaben missen so gestaltet sein, dass spezifische Branchenunterschiede oder Unterschiede zwischen ein-
zelnen Unternehmen abgedeckt werden.

Notwendig ist zudem der Erhalt der Flexibilitat als Arbeitgeber. Zeitarbeit oder Werk- und Dienstvertrage sind
gerade vor dem Hintergrund der Digitalisierung unverzichtbare Elemente einer global agierenden und hoch ar-
beitsteilig organisierten Wirtschaft. Zudem sind gut ausgebildete Mitarbeiter — die neben sozialen und fachlichen
Kompetenzen auch Faktenwissen und Medienkompetenz mitbringen — eine zentrale Voraussetzung fur den digi-
talen Wandel in Unternehmen.

Bereits heute klagen zahlreiche Mittelstandler Uber Probleme bei der Besetzung offener Stellen. Die Digitalisie-
rung wird dazu fuhren, dass die Nachfrage nach hochqualifizierten Fachkraften insbesondere in technisch-natur-
wissenschaftlichen Fachern weiter zunimmt. Den Mittelstand trifft zunehmender Fachkraftemangel besonders,
denn er hat seinen Standort haufig im landlichen Raum und nicht in den begehrten Ballungsraumen.
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Die Politik ist aufgefordert, Aushildungs- und Forschungszentren auch jenseits von Ballungszentren weiter zu
fordern. In Studiengangen sind fachubergreifende Kompetenzen zu starken, ein friiher Praxisbezug herzustellen
und Hochschulen fur die Anforderungen des Arbeitsmarktes weiter zu 6ffnen. Ausbildungsordnungen missen
rasch an die neuen digitalen Inhalte und Anforderungen angepasst werden.

Finanzierung von Industrie- und Mittelstand 4.0 sichern

Der Wandel hin zu ,Mittelstand 4.0“ ist mit hohem Investitionsbedarf in den Unternehmen verbunden und stellt
neue Anforderungen an die Mittelstandsfinanzierung.

Bisher werden unter Investitionen insbesondere klassische Anlageinvestitionen verstanden. Die Finanzierung
von Mittelstand 4.0 erfordert dagegen einen veranderten Ansatz. Die digitale Vernetzung industrieller Wert-
schopfungsketten erfordert verstarkt Investitionen in Ausbildung, Entwicklung und Prozessinnovation. Immateri-
elle Vermogenswerte wie z.B. mafigeschneiderte Software, Humankapital und Patente gewinnen an Bedeutung.
Sie verandern sowohl das bisherige Verstandnis von Investitionen, als auch die Anforderungen an Kreditsicher-
heiten und deren Verwertbarkeit.

Die Politik ist aufgefordert, bei der Konzeption und Umsetzung finanzmarktpolitischer Vorhaben diesem geéan-
derten Investitionsbegriff im Sinne mittelstandischer Unternehmen und deren besonderer Bedurfnisse Rechnung
zu tragen. Steuerliche Forschungsférderung ist ein geeignetes Instrument, um gerade in mittelstandischen Un-
ternehmen die notwendigen Ausgaben zur Digitalisierung gezielt zu flankieren. Deutschland sollte die in vielen
Industriestaaten bewéhrte steuerliche Forschungsférderung endlich einfihren.

Das Erfordernis einer wachsenden Innovationsgeschwindigkeit sollte sich auch in kiirzeren Abschreibungsmég-
lichkeiten etwa fur Software und digitalisierungserforderliche Anlageguter niederschlagen.

Gemeinsam Standards und Normen definieren

Mehr digitale Vernetzung bedeutet mehr Schnittstellen verschiedenster technischer Anwendungen. Européische
und internationale Standards und Normen sind schon jetzt von entscheidender Bedeutung fur die Interoperabili-
tat und Integration von Technologien entlang der gesamten Wertschopfungskette.

Die Digitalisierung und Vernetzung innerhalb und zwischen Unternehmen bedarf gemeinsamer Normen. Gerade
der Mittelstand ist aufgrund seiner engen Kooperation mit global agierenden Kunden und Zulieferern auf rei-
bungslos funktionierende Schnittstellen verschiedener Technologien und Standards angewiesen. Haufig sind
fehlende Schnittstellen, Standards, Richtlinien oder Praktiken Hemmschwellen einer durchgéngigen Interopera-
bilitat des Datenaustausches mit Projekt- und Geschéftspartnern.

Einen einheitlichen Industrie-4.0-Standard wird es jedoch nicht geben. Vielmehr bedarf es einer an Funktions-
und Anwendungsszenarien ausgerichtete Kombination von Standards und Normen. In der Plattform

Industrie 4.0 wurde in den letzten Jahren ein branchentbergreifendes Referenzarchitektur-Modell Industrie 4.0
(RAMI 4.0) geschaffen, das bereits in européische und internationale Normungsgremien eingebracht wurde.
Dieses gilt es nun in die Breite zu tragen und Uber die Normierungskreise in Deutschland und Europa zu ver-
markten. Auch die eine starkere globale Vermarktung von RAMI 4.0 ist fiir die deutsche Wirtschaft wichtig.

Normen und Standards sind unter ausdricklicher Einbeziehung mittelstandsspezifischer Impulse und Belange
mit Blick auf die Wirkungsweise digitaler Markte sachgerecht zu diskutieren, mdéglichst global zu entwickeln und
verlasslich zu verankern. Die bestehenden Ansétze der Forschungsférderung auf nationaler und europaischer
Ebene sollten hierauf sektorspezifisch fokussiert werden.
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Mittelstand und Startups unterstiitzen

Digitale Innovationen entstehen haufig in jungen Unternehmen, oder kdnnen sich dort zumindest besonders dy-
namisch entwickeln. Startups kénnen fur die Digitalisierung mittelstandischer Unternehmen (inklusive der Wei-
terentwicklung von Geschaftsmodellen) fruchtbare Kooperationspartner sein, wenn es gelingt, das Beste aus
beiden Welten zusammen zu fiihren und beidseitig zu nutzen.

Es bedarf Strukturen und Mechanismen fir einen intensiven und zielgerichteten Austausch zwischen Startups
und ,,Grownups*. Die Anforderungen mittelstandischer Unternehmen sollten, ebenso wie die Lésungsanséatze der
Start-ups, nachvollziehbar und transparent sein.

Politik und Verwaltung sind aufgefordert, die richtigen Rahmenbedingungen zu setzten, damit junge Unterneh-
men Uber die Griindungsphase hinaus erfolgreich wachsen und so zum Mittelstand von morgen werden kdnnen.
Dazu gehort eine angemessene Verfugbarkeit von Wagniskapital genauso, wie ein moderner und innovativer
regulatorischer Rahmen fiir mehr Unternehmergeist.

Mit den Mittelstand 4.0-Kompetenzzentren und Mittelstand 4.0-Agenturen hat das Bundesministerium fiir Wirt-
schaft und Energie einen wichtigen Schritt zur Unterstiitzung des Mittelstandes bei der digitalen Transformation
gemacht. Nun gilt es die Erfahrungen bei der Griindung der Innovation Hubs der EU-Kommission einzubringen,
um eine klare und transparente Aufgabenteilung zu ermdglichen.
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